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Resumen: La ciudadania digital es una habilidad esencial en la era actual, capacitando a individuos
para participar responsablemente en una sociedad digital en evolucion. En este contexto, el propdsito
del estudio fue analizar las competencias y estrategias didacticas del educador necesarias para la
formacién de la ciudadania digital en los educandos. Se realiz6 bajo un enfoque cualitativo, aplicando
el método de revision sistematica de la literatura (RS), definiendo criterios de inclusion entre los que
estd la preferencia por investigaciones recientes (2019-2024) y relacionadas con la ciudadania digital. Se
excluyeron aquellas fuera del contexto Iberoamericano. En total se analizaron 41 estudios para construir
dos matrices de categorias, una sobre competencias docentes para la formacion en ciudadania digital de
los educandos; y otra sobre estrategias docentes para la ensefianza de la ciudadania digital. Las
conclusiones evidencian que se requiere que los docentes desarrollen competencias integrales, que
abarcan habilidades técnicas, pedagogicas, sociales, éticas y de seguridad digital. Es fundamental que
mantengan una capacitacion continua y actualizada para guiar a los estudiantes en el uso responsable,

critico y participativo de las tecnologias.

Abstract: Digital citizenship is an essential skill in the current era, empowering individuals to participate
responsibly in an evolving digital society. Hence, educational systems have the responsibility of introducing
actions that guarantee the constant updating and training of teachers in digital citizenship skills. In this
context, the purpose of the study is to analyze the educator’s competencies and teaching strategies necessary
for the formation of digital citizenship in students. It was carried out under a qualitative approach,
applying the systematic literature review (SR) method. The conclusions show: the teacher must observe
permanent training for technological skills and digital civic awareness in order to contribute to rights in
the digital society; The main objective of digital citizenship is to strengthen the profile of the student body,
being a form of literacy based on the premise aimed at promoting reflective thinking and democratic
participation; The context of virtualization implies prioritizing the use of technological tools and
innovative teaching strategies to guarantee maximum performance of ICT. It is essential to promote digital

citizenship among educators, considering that students are digital natives in a constantly evolving society.
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INTRODUCCION

Generacion digital, generacion Einstein, generacion hashtag, generacion z, nativos digitales, millennials, centennials y
muchos otros son los sustantivos que se usan para definir a los jovenes actuales, cuyas acciones estin continuamente
caracterizadas por el uso de las tecnologias o las pantallas. Nuevos paradigmas educativos emergen y desafian, consciente o
inconscientemente, explicita o implicitamente, los procesos de ensefianza y aprendizaje de las instituciones educativas, y el
rol social del docente de este siglo para formar a las actuales generaciones. Este fenomeno impacta el proceso de aprendizaje,
donde la ciudadania digital se ha vuelto indispensable para una participacion significativa y con principios en la sociedad
contempordanea.

Tanto estudiantes como docentes estdn frente al desatio de utilizar la tecnologia digital con eficacia y pertinencia (Albitres

2025 y Cafiete, 2025). Queda claro que esto va mas alld del dominio de herramientas tecnoldgicas; por lo que los docentes

requieren habilidades para fomentar el pensamiento critico, la ética digital, la seguridad en linea y la alfabetizacion
medidtica. De acuerdo con Cueva et al., (2025) las competencias digitales de los docentes son, la tecnoldgica, pedagdgica,

comunicativa y la ética legal. Esta ultima hace referencia a la capacidad del docente para fomentar el uso seguro, critico y
responsable de las tecnologias, el respeto de la privacidad digital y el conocimiento de implicaciones éticas y legales del uso
de las TIC. Por lo tanto, resulta ineludible que la creciente influencia de la tecnologia en todos los aspectos de la sociedad
moderna, hace que sea cada vez mas imperativo que los educadores adquieran y desarrollen competencias relevantes para
la formacion de la ciudadania digital en sus estudiantes.

Ciudadania digital se refiere al “conjunto de habilidades que permite a los ciudadanos acceder, recuperar, comprender,
evaluar y utilizar, crear y compartir informacion y medios en todos los formatos, utilizando varias herramientas, de manera
critica, ética y eficaz para participar en actividades personales y profesionales” (UNESCO, 2020, p. 02). Es clave el dominio

de las herramientas digitales haciendo uso a la vez del pensamiento critico, ética y eficacia, las cuales son competencias
transversales que deben estar presentes en toda etapa formativa.

Sostiene Lopez (2019) que la formacién en ciudadania digital es un proceso continuo que debe estar presente toda la vida,
pues los cambios en la evolucion tecnoldgica no se detienen, lo que introduce un factor clave y es la brecha digital que puede
estar presente en los docentes.

A pesar de la creciente presencia de la tecnologia en la educacidn, y del hecho de que algunos docentes desarrollen de manera
cotidiana algunas competencias digitales (busqueda de informacidn, uso de redes sociales, uso de herramientas bésicas),
esto no significa que cuenten con todas las competencias necesarias para responder a demandas asociadas con el uso de las
TIC dentro y fuera del aula, especialmente en ciudadania digital (Cafiete, 2025). Diversos estudios entre ellos; Carranza et
al., (2024); Gémez y Yanez, (2023); Mendoza, (2024); Quini et al., (2024); Moreira et al., (2024) evidencian una brecha
significativa entre las competencias digitales requeridas para una ciudadania digital plena y las habilidades actualmente

desarrolladas por los docentes, lo que limita el potencial transformador de la educacién digital, y la posibilidad de facilitar
en el estudiante la adquisicion de estas competencias para una comprension mds profunda de culturas y consciencia global.

El riesgo de no reducir esta brecha en los docentes puede significar un obstaculo en la formacién requerida por los
estudiantes para ejercer sus derechos y responsabilidades en el entorno digital de manera critica, ética y segura. Por otro
lado, la educacién pierde su funcion orientadora en la formacién de ciudadanos digitales, lo que puede traducirse en una
sociedad menos preparada para enfrentar los desafios y oportunidades que plantea la digitalizacion. Por ende, los sistemas
educativos tienen el deber de implementar medidas que promuevan la actualizacién constante y la capacitacién profesional
de los docentes para que adquieran y fortalezcan estas habilidades.

Ante esto, el papel orientador de la educacién va de la mano con las competencias tecnoldgicas que los docentes deben
adquirir y desarrollar, con el objetivo de contribuir y promover la formacién de una ciudadania digital entre los estudiantes.
La literatura actual presenta un amplio referente acerca de las competencias y estrategias a aplicar por todo docente de la era
digital, por lo que aplicar una revision sistematica de los principales hallazgos de recientes investigaciones, resulta un
ejercicio necesario e interesante para comprender las demandas de la sociedad actual en cuanto a lo que se espera de un
ciudadano en el ambito digital.

En consonancia con lo anterior, el objetivo de este estudio es, a partir de una revision sistematica de la literatura reciente,
analizar las competencias y estrategias didacticas que los educadores necesitan para formar ciudadanos digitales entre sus
estudiantes. Para ello el articulo esta organizado en tres apartados principales: primero, se revisan los conceptos clave y el
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marco tedrico sobre ciudadania digital; en segundo lugar, se presentan los hallazgos de la revision sistematica sobre
competencias y estrategias docentes; finalmente, se discuten las implicaciones y recomendaciones para la formacién docente
en la era digital.

APROXIMACION METODOLOGICA DEL ESTUDIO

La investigacion se desarrollé bajo un enfoque cualitativo, utilizando la metodologia de revision sistematica, fundamentada
en los principios establecidos por Pardal (2020) y Cook et al. (1997). Se seleccionaron como unidades de analisis documentos

relevantes como: articulos cientificos de investigacién y documentos oficiales bajo formato digital, con preferencia por
aquellos publicados en los tltimos cinco (05) afios (2019-2024), y relacionados directamente con la intencién académica
establecida. Es importante destacar que los materiales consultados estan disponibles en bases de datos reconocidas, como
analytics.scielo, Web of Science (WoS), Dialnet (Difusion de Alertas en la Red), Google Académico y repositorios
institucionales. Para la busqueda se definieron los siguientes criterios de inclusion:

e Investigaciones publicadas de los tltimos cinco anos para garantizar una informacion actualizada.

e Investigaciones relacionadas con muestras o poblaciones dentro del contexto Iberoamericano.

e Investigaciones orientadas en las competencias digitales para la ciudadania digital de los docentes.

e Investigaciones realizadas con docentes de todos los niveles de educacion.
En cuanto a los criterios de exclusion, se trabajé con los siguientes:

e Investigaciones de mas de 5 afios de antigiiedad.

e Investigaciones con muestras o poblaciones fuera del contexto Iberoamericano.

e Investigaciones que no se relacionen con las competencias para la ciudadania digital.
Se analizaron estudios de diversos autores lo que permitié la construcciéon de dos matrices de categorias: una sobre
competencias docentes para la formacion en ciudadania digital de los educandos; y otra sobre estrategias docentes para la
ensenanza de la ciudadania digital, en total, 41 estudios.

RESULTADOS Y DISCUSION

Competencia digital ciudadana

De acuerdo con los aportes de Marin et al., (2021) y Cabero y Palacios (2020), la competencia digital ciudadana, asi como las

estrategias especificas para tratar de promoverlas, se enmarcan en una de las propuestas mas importantes que ofrece la
Unidn Europea y que se materializa en el Marco de Competencia Digital para los Ciudadanos — DigComp.

Marin et al., (2021) enfatizan que las competencias digitales para los Ciudadanos — DigComp se dividen en cinco dreas de

desarrollo y un conjunto de 21 descripciones especificas, delineando las habilidades principales que los individuos deben
poseer en el ambito digital. Entre esas areas se encuentran; comunicacion y colaboracion, creacion de contenidos digitales,
seguridad, informacion y alfabetizacion informacional, resolucion de problemas, ética y ciudadania digital.

En concordancia con el enunciado sobre las competencias digitales, segun el marco DigComp en Marin et al., (2021), estas

habilidades resultan esenciales para que los ciudadanos puedan desenvolverse eficazmente en la sociedad digital actual. Las
capacidades delinean las destrezas clave en el ambito digital, desde la habilidad para comunicarse y colaborar en linea, hasta
la alfabetizacion en datos y la seguridad digital.

Bajo esta perspectiva, la UNESCO (2020) reconoce esta forma de alfabetizacion como un derecho fundamental en la era
digital, ya que promueve la inclusion social en todas las naciones. En este sentido, el objetivo principal de la ciudadania
digital es fortalecer el perfil del estudiantado, siendo una forma de alfabetizacién basada en la premisa clave orientada a
fomentar el pensamiento reflexivo y la participaciéon democratica desde una mirada sociocritica.

Competencias de los educadores para la formacion de la ciudadania digital en los educandos.

Segtin Ohler (2020), los educadores deben poseer una serie de competencias especificas para formar la ciudadania digital en
los estudiantes, y bajo esta premisa identifica cinco dreas clave de competencia en este ambito de accidn: alfabetizacion
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digital; comunicacion digital; seguridad en linea; ética digital y pensamiento critico digital. Para este autor, se trata de una
alfabetizacion basada en dos conceptos esenciales, pensamiento critico y participacion democrética. Por su parte, el Instituto
Nacional de Tecnologias Educativas y de Formacion del Profesorado INTEF (2022), considera que la educacién en
ciudadania digital debe centrarse en los siguientes ambitos:

- Uso seguro y responsable de las tecnologias digitales: entendida como la capacidad de utilizar las tecnologias digitales de
forma segura, respetando los derechos de los demds ciudadanos y evitando el ciberacoso.

- Participacion activa y critica en la sociedad digital: definida como la capacidad de utilizar las tecnologfas digitales para
participar de forma constructiva y critica en la sociedad, defendiendo los propios derechos y los de los demds ciudadanos.

Existe cierta convergencia entre los ambitos que proponen los distintos autores, pues coinciden en que la educacién en
ciudadania digital debe centrarse en el uso seguro y responsable de las tecnologias digitales. Ademas, debe centrarse asi en
el desarrollo de habilidades sociales y emocionales para interactuar de forma respetuosa y constructiva con otros ciudadanos
en el entorno digital, (Cueva et al., 2025; Pérez y Alzds, 2023 y Cabero et al., 2020). Adicionalmente, incluyen ambitos

relacionados con los derechos y deberes digitales, la seguridad digital y la cultura digital (INTEF, 2022).

Lo anterior permite ilustrar que la educacion en ciudadania digital es un ambito complejo que requiere de un enfoque
holistico. De alli que los educadores deben estar capacitados para guiar a los estudiantes en el uso responsable y efectivo de
la tecnologia, instruyéndolos para participar activamente en la sociedad digital del siglo XXI, en aras de abordar los desafios
y oportunidades que representa este ambito en constante evolucion.

A continuacidn, se presenta un compendio de determinadas competencias que se resumen en la tabla 1 y que el docente

debe poseer para ser formador en ciudadania digital, de acuerdo con investigaciones recientes.

Tabla 1

Competencias docentes para la formacion en ciudadania digital de los educandos

Competencias

Descripcion

Citas de autores

Técnicas

Capacidad para utilizar las tecnologias digitales de manera
efectiva.

Cabero-Almenara y Palacios-Rodriguez, (2021);
Granda et al, (2021); Reyna-Alcantara, (2022) y
Paniagua, (2023); Pérez et al,, (2024) y Ramirez &
Gutiérrez, (2024).

Acceder, utilizar, crear y comunicar informacion digital, asi como
colaborar con otros a través de las tecnologias digitales.

Cabero-Almenara y Palacios-Rodriguez, (2021);
Granda et al., (2021) y Paniagua, (2023).

Pedagdgicas

Capacidad para integrar las tecnologias digitales en las practicas
pedagogicas de manera efectiva.

Arias y Torres (2021); Cabero-Almenara y Palacios-
Rodriguez, (2021); Cabero-Almenar et al., (2020)

Disefar y desarrollar actividades de aprendizaje que incorporen
las tecnologias digitales de manera significativa, asi como
evaluar el aprendizaje de los estudiantes en entornos digitales.
Incluye la capacidad para crear contenidos digitales de calidad,
tanto en formato texto, como audiovisual o multimedia.

Cabero-Almenar et al,, (2020); Diaz y Serra, (2020);
Marimon-Marti et al., (2022) y Moreira (2019).

Facilitacién de espacios para la informacidén, comunicacion,
reflexion y la participacion en las problematicas sociales, desde
sus ambitos de influencia.

Gonzélez-Andrio et al, (2020); Lozano-Diaz y
Fernandez-Prados (2019) y Mendoza et al.,, (2019).

Sociales y Capacidad para ayudar a los estudiantes a desarrollar las Ariasy Torres (2021); Cabero-Almenara y Palacios-
emocionales habilidades sociales y emocionales necesarias para participar de  Rodriguez (2021); Castafieda et al., (2018) y Duran
manera segura y responsable en el mundo digital. et al,, (2023).
Eticas Capacidad para reflexionar sobre los valores y principios éticos ~ Cabero-Almenar et al., (2020), Martinez, 2023.
que rigen el uso de las tecnologias digitales.
Ciberseguridad Capacidad para proteger la privacidad y la seguridad de los Ramirez y Gutiérrez, (2024); Alvarez-Flores. (2021);
estudiantes en entornos digitales. Ademas, para reconocer y Cabero-Almenara et al,, (2020); Torres-Hernandez
abordar los riesgos asociados al uso de las tecnologias digitales  (2023) y Torres-Hernandez y Pessoa (2019).
y desarrollar un pensamiento critico y reflexivo sobre el uso de
las tecnologias digitales.
Creatividad Capacidad para generar ideas, conceptos, obras u objetos Cafizares et al., (2020); Delgado (2022) y Valero

originales mediante las tecnologias digitales.

(2020).
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Estrategias docentes para la ensefianza de la ciudadania digital

Histéricamente el aprendizaje se enfocaba en la transmision de informacion por parte del profesor al estudiante; lo que en

el pensamiento de Freire es la educacion bancaria (Hennig, 2023). Sin embargo, en la era digital el aprendizaje se basa en la

participacion activa del estudiante y en la construccion de su propio conocimiento, como sefiala Saekan (2023), asi como en

la reduccion de la brecha digital entre los beneficiarios y el uso de la tecnologia, segtin indican Farro et al., (2020). De alli que

es crucial que el docente desarrolle competencias digitales mediante la implementacién de estrategias y actividades

innovadoras a fin de involucrar a los estudiantes. La tabla 2, detalla un conjunto de estrategias docentes para el desarrollo

de la ciudadania digital.

Tabla 2

Estrategias docentes para el desarrollo de la ciudadania digital

Autor

Estrategia

Descripcion

Garcia-Vargas et al,,
(2023) y Gonzélez-
Andrio et al., (2020).

Respeto a la diversidad
en linea.

Simulaciones en linea y estudio de casos. Estas estrategias se centran en el desarrollo
de la conciencia de los estudiantes sobre la importancia del respeto a la diversidad
de opiniones y creencias en linea. El uso de un chat simulado puede servir como
estrategia para practicar como podrian intervenir asertivamente en situaciones de
agresion online, analizando sus propias reacciones e identificando en qué podrian
mejorar y como. Ademas, con la simulacion se pueden identificar variables que
expliquen el comportamiento de los espectadores en situaciones de ciberagresion y
promover aln mas la intervencién asertiva de los espectadores.

Contreras y Vera,
(2022); Saekan (2023);
Soria-Pérez et al.,
(2024) y Aceituno
(2025).

Sentido critico ante la
formaciony la
informacién

Estudios de caso, aprendizaje basado en problemas, aula invertida. Estas estrategias
se centran en el desarrollo de la capacidad critica de los estudiantes para evaluar la
informacién que encuentran en linea. No se priorizan las adquisiciones de contenidos
multiples y densos. El docente asume un papel de mentor para dar a los estudiantes
la oportunidad de hacer preguntas sobre qué y como aprender.

Santiago et al., (2023)

Privacidad y la
seguridad en linea.

Investigacion sobre aspectos legales, estudios de caso, debates sobre consecuencias
de los riesgos, foros en linea, conversatorios con expertos en ciberseguridad,
testimonio de victimas, incluyendo el afrontamiento y analisis de conductas
arriesgadas. Estas estrategias se centran en la autorregulacién y autoproteccion ante
los medios y durante la navegacién en linea para lograr el desarrollo de la conciencia
de los estudiantes sobre los riesgos de la privacidad y la seguridad en linea.

Izquierdo et al., (2020);
Prados y Diaz, (2021) y
Aceituno (2025).

Alfabetizacion
mediatica de los
estudiantes.

Anadlisis de opinién publica, seguimiento a figuras de influencia, conversatorios,
proyectos de investigacion tematica. Estas estrategias se centran en los valores
culturales, sociales, y personales de los estudiantes, promoviendo que sean honestos
con ellos mismos. A la vez se desarrolla el trabajo en equipo.

Leiva et al,, (2020) y
Morales-Soza (2020).

Aprender de forma
auténoma en linea.

Aprendizaje basado en proyectos, mentorias. Estas estrategias se centran en el
desarrollo de la capacidad de los estudiantes para aprender de forma autébnoma en
linea. El docente en calidad de tutor, estimula y promueve escenarios de aprendizaje
donde el estudiante pueda movilizar sus capacidades de autogestion y
autorregulacion, para dirigir, controlar, regular y evaluar su forma de aprender.

Vargas-Murillo (2020) y
Rojas (2022).

Trabajo activo,
colaborativo e
interactivo de

educadores y

educandos.

Aprendizaje colaborativo, uso de herramientas de trabajo colaborativo (edicion de
textos, disefio, produccién audiovisual y otras). Estas estrategias se centran en el
desarrollo de la capacidad de los estudiantes para participar y colaborar en linea.
Diferentes aplicaciones digitales de connotacion gratuita y de pago que tienen la
finalidad de fortalecer el proceso educativo, entre ellas: aplicaciones para elaborar
mapas mentales, mapas conceptuales, esquemas, organizadores, infografias,
ilustraciones, analogias, redes semanticas, entre otras.

Carvajal et al., (2025)

Uso ético de las

tecnologias de la
informaciény la

comunicacion.

Estudios de caso, foros de discusion, lectura comprensiva, entrevistas. Estas
estrategias se centran en el desarrollo de la conciencia de los estudiantes sobre la
importancia de usar las TIC de manera ética, a través de comunidades de aprendizaje.

Castafieda, Esteve y
Adell (2018) y Cruz et
al., (2019).

Expansion de la
relacién con la familia y
el entorno del
estudiante.

Actividades a través de la TIC relacionadas con los entornos determinantes del
educando (familia, amigos, centro, barrio).

Guerrero et al,, (2018);
Jasso-Penia, et al (2019)
y Martinez, (2023).

Pensamiento critico

Resolucion de problemas grupales a través del trabajo colaborativo. Estas estrategias
se centran en el desarrollo de la capacidad de los estudiantes para pensar critica y
creativamente en linea, haciendo interpretacion, andlisis, inferencia y efecto.
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Estos autores reconocen la importancia de fomentar la ciudadania digital y enfatizan la necesidad de que los estudiantes
adquieran habilidades para participar de manera responsable, critica y con sentido axioldgico en el entorno digital.
Coinciden en que la educacion en ciudadania digital debe ser un proceso continuo e integrado en todas las areas del plan de
estudios, no limitado a un curso o drea de formacion. Sus propuestas se basan en una serie de estrategias centradas en el
desarrollo de competencias especificas en ciudadania digital.

CONCLUSIONES

En el mundo actual, caracterizado por una creciente dependencia de la tecnologia, la promocion de una cultura de ciudadania
digital entre los docentes se ha vuelto esencial. Los docentes que cultivan esta cultura estdn equipados para guiar a sus
estudiantes en el uso seguro, critico y creativo de la tecnologia en todos los aspectos de sus vidas, capacitaindolos para
participar de manera efectiva en una sociedad digitalmente conectada.

El propésito de este estudio fue analizar las competencias y estrategias didacticas que los educadores necesitan para formar
ciudadanos digitales entre sus estudiantes. A través del andlisis documental se concluye que el docente actual debe abrazar
su rol como ciudadano de la sociedad de la informacion, equipado con herramientas tecnoldgicas en constante evolucion
para administrar y organizar de manera efectiva las propuestas curriculares. Ademas, el sistema educativo debe fomentar

Tanto las competencias requeridas por el docente, como las estrategias a aplicar en la ensefianza de ciudadania digital,
revelan que no es suficiente dominar las herramientas tecnoldgicas, aunque es muy necesario, también es fundamental que
el docente promueva el pensamiento critico, la participacion democratica y la conciencia ética en el uso de las TIC.

Ademids, es clave destacar lo necesario de la formacion continua y la actualizacion profesional con miras a reducir la brecha
digital docente, y responder a los desafios de una sociedad digital en constante cambio, lo cual requiere disposicion para
adaptarse y compromiso ético.

Ante los desafios emergentes, es imperativo que los Estados intervengan mediante politicas educativas que ofrezcan
alternativas dindmicas, para impulsar y enriquecer la formacién docente en el dmbito de las tecnologias digitales. Estos
desafios abarcan desde la carencia de una infraestructura virtual adecuada y la falta de experiencia de algunos docentes,
hasta la sobrecarga de exigencias a la que estan sujetos. Ademds, esta la brecha de acceso a la informacién y la inadecuacion
de los espacios de trabajo, frecuentemente improvisados. Por otro lado, la constante relacion entre dificultades en el
desarrollo cognitivo y el uso de dispositivos electrdnicos a temprana edad, afiade una capa adicional de complejidad a este
panorama. Todos estos factores son esenciales de examinar y profundizar, dada su relevancia en el contexto educativo actual.

En esta investigacion no estuvo en cuestionamiento si quienes usan las pantallas y tecnologias son adultos, adolescentes o
nifios; estas siguen ganando agresivamente espacios que anteriormente pertenecian a otros dispositivos, incluso espacios de
lugares y personas. Son tan versatiles que se han convertido en herramientas utiles para trabajar, comunicarse, aprender,
ensefar, distraerse, y muchas otras actividades. Con todo ello, su uso no puede darse sin prestar atencion a la influencia y el
impacto que tienen sobre los demas.

Por lo tanto, reviste de vital importancia la educacion para una ciudadania digital, de manera que su uso no se convierta en
un retroceso en los avances alcanzados en términos de conexion y relaciones. Esto debido a que gracias a ellas se ve mayor
cantidad de personas interconectadas, pero a la vez mas individuos que declaran sentirse solos, excluidos, maltratados y
aislados a través de ellas.
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